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ACTA DE REVISION Y APROBACION DEL MANUAL
DE POLITICAS DE LA COORDINACION DE
TECNOLOGIAS DE LA INFORMACION.

La aprobacion de la presente acta, indica el entendimiento del propésito y
contenido descrito en el presente documento, sus referencias y anexos. La firma
de este documento, implica la conformidad de cada involucrado con el mismo.
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1. OBJETIVO

Establecer la regulacion para el uso de los recursos informaticos y servicios
de red que proporciona el Hospital de Especialidades Guayaquil Dr. Abel
Gilbert Ponton, a los funcionarios para su utilizacion en temas
exclusivamente laborales segun sus funciones de investigacion, desarrollo
e innovacién y de proyeccion social, incluyendo las tareas administrativas
asociadas.

2. ALCANCE

Esta politica, sera aplicable a todos los equipos de tecnologia (switch,
router, access point, laptop, central telefénica, computadores de escritorios
e impresoras) que pertenezcan al Hospital de Especialidades Guayaquil Dr.
Abel Gilbert Ponton y que formen parte de los activos fijos de la Institucién,
asi como también al personal interno y externo, quienes hagan uso de los
recursos de la infraestructura de red, incluyendo a visitantes de otras
instituciones o ciudadania en general, y a la vez sera la encargada de
administrar, actualizar y velar por su cumplimiento y aplicabilidad, asi como
modificarla en el caso de ser necesario.

3. RESPONSABLES

Sub-departamentos de Tecnologia de Informacién y Comunicaciones

Sub-departamento de Redes
Sub-departamento Técnico

Sub-departamento de Desarrollo
Sub-departamento de Gestion
Sub-departamento de Asistencia Administrativa

VYyV¥VYY

4. DEFINICIONES DEL PROCESO
DETALLE DEL PROCESO: Sub-departamento de Redes

» Velar por el correcto funcionamiento de |a red institucional, asi como
realizar los términos técnicos para implementacion de nuevas
tecnologias.

~ Mantener, implementar, y operar correctamente los servidores UTM
y Zimbra.

» Administrar y mantener los sistemas de redes telefonicas de la
institucion.

» Desarrollar e implementar las herramientas de vanguardia
tecnologica aplicables a la institucion.

r
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DETALLE DEL PROCESO: Sub-departamento Técnico

”

Atender las fallas técnicas de todo el equipamiento computacional
inventariado por el departamento de TICS.

Mantener, implementar, y operar correctamente los servidores
Alfresco, Active Director, Kaspersky, Aplicativos e Intranet.

Realizar apoyo en materias de red de datos, telefénicas y otras de
orden tecnolégico.

Desarrollar e implementar nuevas ideas para el correcto
funcionamiento del equipamiento tecnolégico.

DETALLE DEL PROCESO: Sub-departamento de Desarrollo

-

Atender y asesorar a los usuarios en el uso de las herramientas
Aplicativas (Hosvital).

Capacitar a los usuarios internos segun las necesidades y falencias
detectadas en lo que respecta a uso de estos sistemas informaticos.
Velar por los respaldos de las bases de datos a su area asignada,
asi como el desarrollo por parte de personal a su cargo de los
diferentes aplicativos para la automatizacién de procesos.

Generar reportes para las areas solicitantes en lo que refieren a
sistemas desarrollados por la institucion y asignados externamente.

DETALLE DEL PROCESO: Sub-departamento de Gestion

;

Velar por el buen funcionamiento de los sistemas externos
existentes (Quipux, SGI, Gestion de Camas, Digitalizacion de
Historias Clinicas) y dar soporte ante problemas que se presenten
en los mismos.

Implementar nuevos sistemas licenciados aplicables dentro de la
institucion.

Realizar la evaluacion técnica de las compras de insumos
tecnologicos para |a institucion y sugerir ideas para la optimizacién
de los mismos.

Colaborar en la generacion de Términos de Referencia para los
procesos de compras y contrataciones tecnoldgicas de la institucion.

DETALLE DEL PROCESO: Sub-departamento de Asistencia

r

Administrativa.

Direccionar correctamente los requerimientos que se generen por
parte de los usuarios al departamento de Gestion Informatica.

» Atender las llamadas realizadas al departamento, ingresandolas en

sistemas Helpdesk, derivando la responsabilidad de la solicitud al
responsable de su ejecucion.
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r

Llevar a cabo seguimiento de cada solicitud generada por el usuario,
para confirmar tiempo de ejecucion y asi poder emitir indicadores
para luego realizar reportes.

Realizar el seguimiento de los procesos de compra que el
departamento genere.

Manejar el stock de los suministros tecnolégicos del area, asi como
la colaboracion de ingreso de informacion en el sistema SGI sobre
el equipamiento tecnolégico hospitalario.

Elaborar las Actas de entrega-recepcion de los bienes tecnolégicos
asignados al personal de la institucion.

5. POLITICAS
5.1. POLITICAS GENERALES

Es responsabilidad del departamento de Tecnologias de Ila
Informaciéon y Comunicaciones del Hospital de Especialidades
Guayaquil Abel Gilbert Pontén:

e

VERSION: 1.0

Velar por los recursos informaticos y servicios de red del Hospital de
Especialidades Guayaquil Dr. Abel Gilbert Pontén.

Salvaguardar la buena operatividad de informaciéon vy
comunicaciones.

Asignar los bienes tecnoldgicos en conjunto con el area de Activos
Fijos.

Prohibir el uso de los recursos de la institucion en actividades ajenas
a las estipuladas en la norma del Ministerio de Salud Publica.
Cambiar configuraciones en los equipos informaticos de los
funcionarios de la Institucion, segin normativas del Ministerio de
Salud Publica.

Realizar mantenimientos necesarios tanto preventivos como
correctivos una vez al afo para el buen funcionamiento de los
equipos informaticos, los términos de contratacion seran elaborados
y considerados en el POA del area de Tecnologias de la Informacién
y Comunicaciones.

El area de tecnologia de informaciéon y comunicaciones es la
responsable de la asignacion y distribucién de equipos informaticos
a los funcionarios internos de la Institucion, asi como de la
configuracion y asignacion de usuarios a cada equipo.

Autorizar actividades de soporte técnico.

Los servicios de correo electronico e internet, son administrados
por el area de Tecnologias de la Informacién y Comunicaciones.
Para el enlace de Internet el proveedor es el responsable de
garantizar su disponibilidad, de un minimo de 99.6%.

El departamento de Tecnologias de la Informacion vy
Comunicaciones, monitoreara las actividades de la red, tanto para
correo electronico, internet y uso de red de datos con el fin de vigilar
el cumplimiento de las politicas establecidas para el uso de
tecnologias de informacion.
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INSTITUCION VERSION:

Es responsabilidad de la Direccion Administrativa Financiera del
Hospital de Especialidades Guayaquil Abel Gilbert Pontén:

r

La compra de equipos informaticos sera responsabilidad de la
Direccion  Administrativa-Financiera, previa aprobacion del
Departamento de Tecnologias de la Informacién y Comunicaciones,
enmarcadas en la Ley Organica del Sistema Nacional de
Contratacion Puablica y su Reglamento.

La compra de accesorios y reparaciones sera solicitada por el area
de Tecnologias de la Informaciéon y Comunicaciones a la Direccion
Administrativa-Financiera, si un area requiere algun tipo de
accesorio, debera contar con |la aprobacion del area de
Tecnologias de la Informaciény Comunicaciones.

5.2. POLITICAS PARA EQUIPOS INFORMATICOS

Es responsabilidad de todo servidor publico que labora en el Hospital
de Especialidades Guayaquil Abel Gilbert Pontén:

r

Utilizar los equipos informaticos propiedad del Ministerio de Salud
Publica, unicamente para actividades laborales que permitan
alcanzar las metas y objetivos planteados por la Institucion.
Solicitar los recursos informaticos y de red es competencia
especifica de los coordinadores, lideres o sub-directores de area con
el respectivo justificativo de la necesidad a cubrir.

Solicitar el permiso correspondiente al Departamento de
Tecnologias de la Informacién y Comunicaciones, para poder
conectar un equipo informatico que no sea propiedad del Ministerio
de Salud Publica a la red institucional, el mismo que evaluara el
dispositivo con el fin de constatar que no representa un riesgo para
la seguridad de los servicios de red y recursos informaticos, asi
también dicho equipo informatico debera contar con un software
antivirus licenciado debidamente actualizado y funcional, para que
se conceda la autorizacién correspondiente si la necesidad lo
amerita,

Informar inmediatamente al area de Tecnologias de la Informacién y
Comunicaciones el dafio de cualquier equipo informatico para
realizar las correcciones necesarias.

Solo el personal autorizado por el area de Tecnologias de la
Informaciéon y Comunicaciones sera el encargado de abrir los
equipos informaticos propiedad del Ministerio de Salud Publica.
Para el caso de los equipos arrendados la empresa contratada
duefia de dichos activos sera la Unica autorizada para abrir los
equipos, 0 en su caso autorizar la apertura de los mismos.

Todos los equipos informaticos pertenecientes al Ministerio de
Salud Publica, contaran con un software antivirus, los cuales seran
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administrados por el area de Tecnologias de la Informacion y
Comunicaciones.

Todas las computadoras conectadas a la red del Ministerio de
Salud Publica, contaran obligatoriamente con un fondo definido por
la Direccion Nacional de Comunicacion, Imagen y Prensa e
implementado por el area de Tecnologias de la Informaciéon y
Comunicaciones.

En caso de robo, hurto o extravio del equipo informatico del
Ministerio de Salud Puablica, notificar inmediatamente a la Direccién
Administrativa-Financiera, con la respectiva denuncia instaurada en
la fiscalia, para tramites pertinentes de ley.

5.3.POLITICAS DE ACCESO A SERVIDORES Y

CENTRO DE DATOS

Es responsabilidad del Sub-departamento de Redes de Tecnologias
de la Informacién y Comunicaciones:

» El acceso al centro de datos del Hospital de Especialidades

Guayaquil Dr. Abel Gilbert Ponton, es exclusivo e intransferible
para los Funcionarios del Area de Redes, Comunicaciones y
Seguridad Informatica del area de Tecnologias de la Informacion y
Comunicaciones.

Las claves de acceso a los servidores estaran bajo la custodia
y son de responsabilidad exclusiva del Area de Redes,
Comunicaciones y Seguridad Informatica y solo se entregaran previa
autorizacion por escrito del Coordinador del departamento de
Tecnologias de la Informacion y Comunicaciones.

La configuracion de los servicios tecnologicos en los ambientes
de pruebas y produccion, asi como el paso a produccion de las
aplicaciones desarrolladas o adquiridas, son de responsabilidad del
Area de Redes, Comunicaciones y Seguridad Informatica del
departamento de Tecnologias de la Informacién y Comunicaciones .
Es responsabilidad del Area de Redes, Comunicaciones y Seguridad
informatica, Monitorear los enlaces de comunicaciones, los servicios
tecnologicos institucionales, ademas de garantizar la

continuidad de los servicios y comunicaciones del Hospital de
Especialidades Guayaquil Dr. Abel Gilbert Pontén.

5.4. PROPIEDAD DE LA INFORMACION

Todos los funcionarios del Hospital de Especialidades Guayaquil Dr.
Abel Gilbert Pontén que tengan asignado un equipo informético,
estaran conscientes de:
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» Que los datos que se crean y/o modifican en todos los sistemas,
aplicaciones y cualquier otro medio de procesamiento electrénico
sea disco duro interno o externo, memoria flash, etc., durante el
desarrollo normal de sus actividades laborales, son propiedad de la
Institucion.

» Todos los derechos de autor de un software, hojas de calculo,
archivos PDF o tipo de documentos, macros, base de datos, etc., y
su respectiva documentaciéon, creados por los funcionarios en
ejercicio de sus actividades laborales, son de absoluta exclusividad
del Ministerio de Salud Publica.

~ ElI departamento de Tecnologias de la Informacion y
Comunicaciones sera la encargada de resguardar los respaldos que
tengan informacion de actividades laborales de la institucion y que
fueron realizados o solicitados por los funcionarios, informacién que
podra ser entregada al momento de finalizacién de la dependencia
laboral bajo pedido expreso a la Direccién Administrativa Financiera.

5.5.USOS INADECUADOS DE LOS EQUIPOS
INFORMATICOS.

Las actividades descritas a continuacién quedan completamente
prohibidas:

~ La difusion de informacién confidencial,

» Instalar software malware (virus, gusanos, troyanos, rootkits,
scareware, spyware, adware intrusivo, crimeware, entre otros)
dentro de la red, computadoras o en los servidores de la institucion.

» En ningln caso, se podran utilizar los recursos informaticos de la
Institucion para actividades y/o difusion de contenidos que sean
contrarias al ordenamiento juridico.

» Utilizar la infraestructura tecnologica del Hospital de Especialidades
Guayaquil Dr. Abel Gilbert Pontén, con animos de lucro.

» Igualmente se prohibe usar los sistemas de comunicaciones del
Hospital de Especialidades Guayaquil Dr. Abel Gilbert Pontén, con
el fin de realizar algun tipo de acoso, difamacién, calumnia o
cualquier forma de actividad hostil.

» Realizar cualquier tipo de actividad en la infraestructura
tecnolégica y de comunicaciones, que contravengan la seguridad
del software o sistemas implementados que generen interrupcién o
duplicidad en los servicios.

» Realizar monitoreo de puertos o andlisis de trafico en la red del
Hospital de Especialidades Guayaquil Dr. Abel Gilbert Pontén, con
el motivo de evaluar seguridades y vulnerabilidades, el
Departamento de Tecnologias de la Informacién y Comunicaciones
es |a responsable de la seguridad informatica y puede realizar estas
actividades o dar la respectiva autorizacion siempre y cuando tenga
conocimiento.
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» Violar los mecanismos de seguridad de informacién para evadir
accesos por autenticacion, y auditorias de red, software, internet o
ingresos a cuentas de usuarios no autorizados.

» Interferir o negar el servicio de redes y comunicaciones tecnolégicas
del Hospital de Especialidades Guayaquil Dr. Abel Gilbert Ponton,
con el proposito de lesionar el servicio con el uso de programas de
envio de mensajes de cualquier tipo, via intranet o internet.

» Instalar cualquier tipo de software en los equipos del Ministerio de
Salud Publica, sin autorizacion previa del departamento de
Tecnologias de la Informacién y Comunicaciones.

» Descargar archivos de musica o videos desde Internet.

5.6.EXCEPCIONES

» Las autoridades, y otros funcionarios internos que desempefien
funciones especiales dentro de la Institucion, pueden solicitar
accesos especiales a los equipos, red, sistemas y aplicaciones de
la Institucién sin que estas inciten a realizar violaciones a los
accesos Yy politicas. El consenso de excepciones es debido a la
responsabilidad atada a los cargos directivos, dichas solicitudes
deberan ser generadas mediante memorando (quipux) en el cual se
detallaran las caracteristicas del usuario y las funciones que
necesite que le sean habilitadas y aprobadas por la direccion
Administrativa-Financiera de la institucion.

» Se adjuntara formulario de formato de excepciones que se anexa en
el punto 7. ( Documentos Asociados)

5.7.POLITICAS DE CONTRASENAS

Todo funcionario del Hospital de Especialidades Guayaquil Dr. Abel
Gilbert Pontén, es responsable de velar por la seguridad de las
contrasenas a su cargo que utiliza para el acceso a los distintos
servicios y recursos ofrecidos. Toda contrasena es de uso exclusivo,
y por lo tanto personal e intransferible.

» Todas las contrasefias de los sistema, se cambiaran con una
periodicidad de al menos Una vez cada tres meses.

» Todas las contrasefnas de usuario (cuentas de correo, cuentas de
servicios web, cuentas de quipux.), se cambiaran al menos una vez
cada seis meses.

» Ante la sospecha de que una contrasefia haya sido revelada a
terceros, se cambiara la misma de forma inmediata, y se procedera
a notificar del incidente de seguridad al departamento de
Tecnologias de la Informacién y Comunicaciones.

~ Las contrasefnas de correo institucional y quipux de los funcionarios
que ingresan a la institucion, seran creadas por el departamento de
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Tecnologias de la Informacién y Comunicaciones, luego de recibir el
listado respectivo por parte de la Direccién Nacional de Talento
Humano.

Las contrasenas de correo institucional y quipux de los funcionarios
que se desvinculan del Hospital de Especialidades Guayaquil Dr.
Abel Gilbert Pontén, se desactivaran una vez que el departamento
de Tecnologias de la Informacion y Comunicaciones, realice la
firma del documento de paz y salvo dada por el area de Talento
Humano.

5.7.1 SELECCION DE CONTRASENAS

Es obligacion poner especial atencién en la seleccion de contrasenas
fuertes para la autentificacion. Una contrasena fuerte tiene las
siguientes caracteristicas:

» Mas de ocho caracteres.
» Mezcla de caracteres alfabéticos, no alfabéticos y numéricos.

5.7.2 PROHIBICION

» Revelar o compartir su contrasefia de cualquier forma.
» Comunicar las contraserfias en conversaciones telefonicas.

5.8 CORREO ELECTRONICO

Es responsabilidad de todo servidor publico que labora en el
Hospital de Especialidades Guayaquil Abel Gilbert Pontén:

» EIl correo electronico es proporcionado con el objeto de apoyar

las funciones de comunicacion, de los Funcionarios del Hospital de
Especialidades Guayaquil Dr. Abel Gilbert Pontén.

El acceso a estos recursos estara condicionado a la aceptacion de
la Politica de Uso.

El acceso a este servicio, se lo realiza por medio de la pagina
web institucional (www.hagp.gob.ec), link Web mail, o directamente
desde la URL https://mail.hospitalguayaquil.gob.ec.

Los buzones de correo electrénico, creados para los funcionarios del
Hospital de Especialidades Guayaquil Dr. Abel Gilbert Pontén, son
propiedad del Ministerio de Salud Publica, por tanto también toda
informacion contenida en ellos por lo cual el uso de los mismos sera
para temas exclusivamente laborales.
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5.8.1 RESPONSABILIDAD DE LOS USUARIOS

Es responsabilidad de todo servidor publico que labora en el
Hospital de Especialidades Guayaquil Abel Gilbert Ponton:

g

Los usuarios son los Unicos responsables de todas las actividades
realizadas, desde sus cuentas de acceso y buzones.

La cuenta de correo es intransferible, por lo que no debe
proporcionarse a otras personas.

Los correos deberan ser marcados como urgentes unicamente
cuando realmente lo sean.

Los correos deberan de tener como documento adjunto un tamafo
maximo de 2 Megabytes.

La informacién que se recibe de manera personal y confidencial por
correo electronico, no se puede reenviar a otra persona, sin la
autorizacion o conocimiento del remitente.

En forma general un correo electronico, debera ser impreso
unicamente cuando sea necesario, ya que esta herramienta fue
creada para tener un archivo electronico, agilizar las
comunicaciones, descartar en la medida de lo posible el archivo
tradicional y lograr un ahorro de papel.

5.8.2 PROHIBICIONES

Utilizar el correo electronico para actividades comerciales ajenas a
la institucion.

Participar en la propagacion de cadenas, esquemas piramidales y
otros similares de envio con el correo institucional.

Enviar o reenviar mensajes con contenido difamatorio, ofensivo,
racista u obsceno.

Enviar mensajes anénimos, asi como aquellos que consignen
titulos, cargos o funciones no oficiales.

Utilizar mecanismos y sistemas, que intenten ocultar o suplantar
la identidad del emisor del correo electronico.

Distribuir mensajes con contenidos inapropiados.

Ofrecer su cuenta de correo electrénico a personas no autorizadas.
Atentar contra la seguridad del servidor de correo de la institucion.

5.8.3 SEGURIDAD

El usuario se compromete a crear una contrasefa de
caracteristicas fuertes, que impidan el acceso a la cuenta por
métodos de fuerza bruta o ingenieria social. Se considera fuerte a
una contrasefna que sea formada por letras, numeros y simbolos y
con una extension minima de seis caracteres y maximo de quince.
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» El usuario se compromete en dar aviso al Departamento de
Tecnologia de la Informacién y Comunicaciones, en el caso de
cualquier fallo de seguridad con su cuenta, incluyendo accesos no
autorizados, pérdida de contrasefia.

» El usuario se compromete en notificar al Departamento de
Tecnologia de Informacién y Comunicaciones, en el caso de recibir
correos sospechosos o de origen desconocido, asi se evitaran
las infecciones con virus, gusanos, phishing y malware en
general. Bajo ningun aspecto abrira o ejecutara archivos adjuntos
a correos dudosos.

5.9 INTERNET

~» Para poder conectar un equipo informatico que no sea propiedad del
Ministerio de Salud Publica a la red institucional, se solicitara al
departamento de Tecnologias de la Informacién y Comunicaciones,
para que inspeccione el equipo, con el fin de comprobar que dicho
equipo no constituye un riesgo para la seguridad de los servicios,
red y recursos informaticos de la Institucion y se evalué la necesidad
de conexién a la red asi como dicho equipo informatico debera
contar con un software antivirus licenciado, debidamente actualizado
y funcional para que se conceda la autorizaciéon correspondiente si
es el caso.

» La conexion a internet, solo podra realizarse por los medios
dispuestos por el departamento de Tecnologias de la Informacion y
Comunicaciones, a cada uno de los diferentes funcionarios.

» No se podra utilizar el internet del ministerio de salud publica, como
un medio de participacion, acceso y distribuciéon de actividades o
materiales que afecten la imagen de la institucion.

» No se podra utilizar el internet del Hospital de Especialidades
Guayaquil Dr. Abel Gilbert Pontén, como un medio de participacion,
acceso y distribucion de actividades o materiales que vayan en
contra de la Ley.

» El departamento de Tecnologias de la Informacion y
Comunicaciones, asignara a cada equipo permisos y perfiles de
navegacion dependiendo de las actividades que realice.

» Sila conexién a internet se encuentra habilitada por USB mavil, se
debera desconectar el equipo de computo de la red del Hospital de
Especialidades Guayaquil Dr. Abel Gilbert Ponton, sea ésta por
medio cableado o inalambrico, y solo podran utilizar este medio los
funcionarios que tienen permiso de conexién recibido por el
departamento de Tecnologias de la Informacién y Comunicaciones.

» El departamento de Tecnologias de la Informacion vy
Comunicaciones, en coordinaciéon con la Direccién Administrativa-
Financiera, es la Unica encargada de solicitar enlaces de datos e
internet, aumento de ancho de banda, o suspension de servicio a

proveedores.
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5.10 POLITICAS DE SUMINISTRO PARA IMPRESORAS

(TONERS Y UNIDADES DE IMAGEN)

Es responsabilidad de todo servidor publico que labora en el
Hospital de Especialidades Guayaquil Abel Gilbert Pontén:

Solicitar el suministro al departamento de Bodega una vez terminado
el asignado.

Entregar el cartucho vacio para realizar la peticion de un nuevo téner
al departamento de Bodega.

Recordar que los dispositivos de impresoras estaran configurada
para un numero maximo de impresién al mes, por lo que el mal uso
del suministro no sera razén para generar nuevas solicitudes de
pedido.

Notificar inmediatamente al Departamento de Tecnologia de la
informacién en caso de presentar problemas con el suministro.

5.10.1 POLITICAS PARA SOLICITUD DE TONERS

-

El area requirente debe acercarse al departamento de tecnologia
de la informacién y Comunicaciones (TICS) para validar el
requerimiento.

Una vez que el departamento de tecnologia de la informacion y
comunicaciones ha sumillado |a requisicion, el area requirente
debe acercarse a la bodega con el téner vacio y la hoja de
requisicion para que le sea entregado el nuevo. (Solo se entregara
por unidad).

El area requirente debe comunicarse al departamento de
tecnologia de la informacion y comunicaciones (TICS) para la
instalacion del nuevo téner en el caso de desconocimiento de como
colocarlo.

5.11 POLITICAS DE IMPRESIONES

r

-

-

Es responsabilidad de todo servidor publico que labora en el
Hospital de Especialidades Guayaquil Abel Gilbert Pontén:

Imprimir la documentacién laboral solo si es imprescindible
entregarla en fisico.

Usar el papel adecuado en cada impresién para asi evitar dafios en
los rotores ya que esto afectaria la vida Util de la impresora.
Comunicar inmediatamente al departamento de Tecnologia de la
Informacion y Comunicaciones cualquier inconveniente al imprimir y
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no trate de solucionarlo sino posee conocimiento, porque se podrian
generar nuevos problemas.

» Recordar que en caso de necesitar un mayor numero de impresiones
puede acercarse al centro de copiado ubicada en el area de servicios
generales.

» Recordar que no se realizaran impresiones de caracter no laboral,
de realizarlas implicara sanciones acorde a la ley.

5.12. POLiTICAS PARA ADQUISICIONES
TECNOLOGICAS.

Es responsabilidad de todo servidor publico y del Departamento
de la Tecnologia de la Informaciéon que labora en el Hospital de
Especialidades Guayaquil Abel Gilbert Pontén:

» Notificar con anterioridad la necesidad de adquirir bienes
tecnoldgicos, a la Direccion Administrativa Financiera la misma que
solicitara al departamento de Tecnologia de la Informacion y
Comunicacion las especificaciones técnicas adjuntando informe del
area requirente que justifiquen la adquisicién de los mismos.

» Velar por que se cumplan las especificaciones técnicas de acuerdo
a los lineamientos de la Direccion Nacional de Informatica y
Comunicaciones, en el equipamiento tecnolégico a adquirirse.

» Constatar que al momento del ingreso de los equipos tecnolégicos
al departamento de Activos Fijos, dichos equipos posean las
caracteristicas iguales o superiores que se solicitaron en la orden de
compra.

6. VIGENCIA DE LAS POLITICAS

Las Politicas descritas en el documento entraran en vigencia, desde su
aprobaciéon por la Direccion Administrativa-Financiera del Hospital de
Especialidades Guayaquil Dr. Abel Gilbert Pontéon y seran revisadas y
actualizadas por el departamento de Tecnologias de la Informacién y
Comunicaciones, de acuerdo a los cambios en la infraestructura y servicios
de tecnologias de la Institucion.

6.1 INCUMPLIMIENTO A LA POLITICA

El desconocimiento de la presente Politica no exime a los funcionarios de
las sanciones correspondientes por incumplimientos.

6.2 ACTUACIONES EN CASO DE INCUMPLIMIENTO

» En caso de incumplimiento de la presente regulacion, se advertira
del hecho al infractor, pudiéndose generar la suspension temporal
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con caracter cautelar del acceso a los recursos informaticos y
servicios de red con la aprobacién de la Direccion Administrativa
Financiera de la Institucion.

» En caso de que el usuario no responda o ignore la advertencia, se
procedera con la suspension total de los accesos a todos los
recursos y servicios informaticos que provea el Hospital de
Especialidades Guayaquil Dr. Abel Gilbert Ponton.

» Para casos de reincidencia en el incumplimiento de una de las
politicas citadas, se comunicara a la Unidad Administrativa de
Talento Humano sobre el particular, para que dicha unidad proceda
de acuerdo a lo sefialado en las normas vigentes.

Todo lo anterior se entiende en marco de las acciones disciplinarias,
administrativas, civiles o penales que en su caso corresponda.

7. DOCUMENTOS ASOCIADOS

» Las especificaciones técnicas de los equipos tecnolégicos son
provisto por la Direccion Nacional de Tecnolégica de la Informacién
y Comunicacién los mismos que son informados y provistos al
Coordinador de Tecnologia de la Informaciéon y Comunicaciones del
Hospital de Especialidades Guayaquil Dr. Abel Gilbert Pontén.

» Estas politicas fueron basadas en el manual de Politicas Uso de
Servicios de Red y Servicios Informaticos del Ministerio de Salud
Publica de fecha 07 de Septiembre del 2012 Version 1.0.

» Se anexa formato de excepciones para la solicitud de permisos

tecnolégicos.
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FORMATO DE EXCEPCIONES
Ministeno HOSPITAL DR. ABEL GILBERT PONTON DE GUAYAQUIL
e Salud Publica
SOLICITUD PARA PERMISOS TECNOLOGICOS
GUAYAQUIL .?‘» v
AUTORIZO A: ——me CARGO: weomesmmnncne o v
.t —
Cl:
UNIDAD O PROCESO:
FECHA. DESDE: HASTA:
TIEMPO INDEFINIDO: ( )

TIPO DE PERMISO:
{ )ACCESO A REDES SOCIALES
( ) VIDEOS YOUTUBE
() NAVEGACION SIN RESTRICCION
{ ) CONFIGURACION DE CUENTA DE CORREOQ EN EL CELULAR
() SALIDA DE LLAMADAS (SUMILLAR POR EL ADMINISTRADOR HOSPITALARIO)

( ) LOCALES

( ) NACIONALES

( ) CELULAR

( ) ESPECIALES 1800 - 1700
( )OTROS
NOTA: EL PERMISO SE ACTIVARAN 3 HORAS DESPUES DE SU APROBACION.
ANTECEDENTE/JUSTIFICATIVO DEL PERMISO:

SOLICITANTE JEFE INMEDIATO COORDINADOR TiCS
FIRMA FIRMA FIRMA
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